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Voici les 5 dangers les plus fréquents, selon Denis Talbot.

| > VIDEOTRON

Une compagnie de Quebecor Media

Vigilance>

sur le net




Qu'est-ce que c’est ? Avec le poste-a-poste (ou peer-to-peer), on peut échanger et partager
des fichiers sur Internet avec des milliers d’autres utilisateurs. On s’en sert surtout pour
télécharger des fichiers piratés, comme des films, des MP3 ou des jeux vidéo.

Et le danger ? Les jeunes adorent le poste-a-poste, mais ils ne connaissent pas la provenance
des fichiers qu’ils échangent, et sans savoir si ceux-ci sont obtenus de fagcon légale ou
non. Les fichiers sont-ils propres ? Contiennent-ils des virus ? Des fichiers autoexécutables
cachés ? Quand ils téléchargent des fichiers, les jeunes s’exposent au vol d’identité et a la
fraude et ils vous y exposent également s’ils se servent de votre ordinateur. Alors prudence
avec ce que vous laissez entrer sur I'ordinateur de la maison !

Des trucs Assurez-vous que vos logiciels antipourriel (antispam) et antivirus sont a jour,
et effectuez vos mises a jour de Windows.

Qu'est-ce que c’est ? On offre un voyage, une console PS3 ou XBox ou un cellulaire gratuit a
votre jeune et ca vous semble trop beau pour étre vrai ? Prudence ! Sur Internet, on trouve
une tonne d’offres et de concours, certains qui sont honnétes et d’autres... vraiment pas.

Et le danger ? Vous ne connaissez pas I'objectif de I'entreprise qui organise le concours, alors
prenez le temps de faire quelques recherches avec votre jeune. Si on I'oblige a cocher une
case autorisant I'entreprise a faire ce qu’elle veut de ses informations personnelles, méfiez-
vous ! Le concours peut servir uniqguement a vendre ses informations a d’autres entreprises ou,
pire, a des fraudeurs. Par contre, certains concours sont parfaitement Iégitimes et ont méme
parfois des objectifs purement sociaux (ceuvres de charité, sensibilisation, etc.), alors utilisez
votre jugement !

Des trucs Avant de permettre a votre jeune de participer a un concours, assurez-vous des
bonnes intentions de I'entreprise et vérifiez ce qu’on fera de ses informations personnelles.
Assurez-vous qu’il ne participe jamais a des chaines de lettres et qu’il ne réponde pas aux
messages prétendant qu’il a gagné un prix sans avoir participé a aucun concours.

Qu’est-ce que c’est ? L'hameconnage est une technique utilisée par des fraudeurs pour
obtenir des renseignements personnels (mot de passe, numéro de carte de crédit, date de
naissance...) dans le but de voler I'identité de la victime. Un courriel d’hameconnage invite
votre jeune a ouvrir une piéce jointe ou a se diriger vers un faux site d’une entreprise qui
essaiera de I'arnaquer et de lui soutirer des renseignements personnels.

Comment reconnaitre le danger ? || recoit un courriel lui disant qu’un vieil oncle américain
d’origine québécoise lui a légué tous ses biens, ou qu'un riche prince africain veut partager
sa fortune avec lui, ou que sa banque a besoin de valider son NIP ? Attention, il est victime
d’hameconnage (phishing) ! On peut également lui téléphoner pour lui demander des
informations personnelles ou des mots de passe... C'est tres facile de faire semblant qu’'un
appel provient d’une entreprise connue ! Mais une vraie banque ne demande jamais un NIP
par téléphone !

Des trucs Que ceci arrive a votre jeune ou a vous, ne répondez jamais a ce type de courriel,
ne suivez pas les liens proposés et ne donnez aucune information personnelle. Gardez
vos logiciels antipourriel et antivirus a jour, ainsi que Windows. Si vous devez faire des
transactions électroniques, assurez-vous que le site est fiable.

Qu'est-ce que c’est? Un mot de passe préserve l'accés aux biens numériques qui sont
entreposés dans votre ordinateur. Il doit donc étre unique et impossible a identifier.

Et le danger ? Vous ou votre jeune utilisez le méme mot de passe de quatre chiffres pour vos
comptes de messagerie électronique, votre carte bancaire et le systeme d’alarme ? Saviez-
vous qu’il existe des robots qui « devinent » les mots de passe et que si le votre est trop
simple, il sera facile de voler votre identité et tous les fichiers qui se trouvent sur votre
ordinateur ?

Des trucs Vous et votre famille devriez utiliser un mot de passe par application et vous assurer
qu'il est difficile a deviner. Mélangez des lettres, des chiffres et des caractéres spéciaux pour
créer votre mot de passe. Ne donnez vos mots de passe a personne et assurez-vous que vos
jeunes ne divulguent les leurs a quiconque, sauf a vous. Ne les gardez jamais sur un papier
prés de 'ordinateur, et finalement, changez-les de temps a autre si possible.

Qu'est-ce que c’est? Vous savez que vos jeunes adorent chatter, partager leur page de
Facebook ou faire de nouvelles conquétes amoureuses sur Internet — et peut-étre que vous
aussi ! Mais savez-vous vraiment avec qui vos jeunes parlent sur Internet ? Contrélent-ils
I"information qui circule sur eux ? Quelqu’un qui est mal intentionné pourrait amasser assez
d’'information sur eux pour leur faire du tort ou voler leur identité.

Comment reconnaitre le danger ? Saviez-vous que la victime parfaite des pédophiles a de
11 a14 ans ? On peut approcher vos jeunes en leur demandant des informations personnelles
de nature sexuelle, en leur proposant des activités sexuelles ou en leur envoyant du matériel
pornographique sans qu’ils I'aient demandé. Quel age a la personne qui les approche :
14, 25 ou 43 ans ?

Des trucs Avisez vos jeunes de ne JAMAIS accepter de rendez-vous en personne avec un
inconnu, a moins que vous ne les accompagniez. Aidez-les a choisir un pseudonyme neutre
pour ne pas qu’ils puissent se faire identifier. Encouragez-les a y penser deux fois avant
de publier un commentaire, une photo ou une vidéo dans un blogue ou un média comme
Facebook ou MySpace... cette information demeurera publique trés longtemps !

Le meilleur conseil que je puisse vous donner :
parlez avec vos jeunes et aidez-les a se protéger sur Internet !



